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1. OBJETIVO

Clasifica los tipos de informaciones y define responsabilidades dentro de la Politica de
Seguridad de la Informacién de Sukyo Mahikari de México.

2. APLICACION

Esta Politica de Seguridad de la Informacidn se dirige a todos los contratados,
empleados, voluntarios y usuarios de informaciones de Sukyo Mahikari de México,
sirviendo de base para la definicion de normas especificas, procedimientos,
responsabilidades y conceptos.

3. ATRIBUCIONES Y RESPONSABILIDADES

e Cabe al DSI, la administraciéon de este documento incluyendo su desarrollo,
implementacidon e mantenimiento.

e Cabe al DSI mantener este documento actualizado y promover las revisiones
necesarias.

e Cabe a la Direccidn la aprobacion de este documento.

e Cabe a todos los funcionarios, empleados y voluntarios a leer y seguir las
directrices.

4. DOCUMENTOS DE REFERENCIA

El presente documento fue desarrollado con base al siguiente documento externo:
e NBRISO/IEC 27002, item 7.2

5. TERMINOLOGIA

Activo: Cualquier cosa que tenga valor para la organizacion.

Confidencialidad: Propiedad de que la informacidn no esté disponible o sea revelada a
individuos, entidades o procesos no autorizados.

Disponibilidad: Propiedad de estar accesible y utilizable bajo demanda por una
entidad autorizada.

Integridad: Propiedad de salvaguardar la exactitud y totalidad de los activos.

6. DEFINICIONES

Toda informacidn es patrimonio de Sukyo Mahikari de México y estd asociada a un
Unico Organo, que puede ser un drea ejecutiva, un departamento, una gerencia, etc.

Ese Organo es el responsable directo de la creacién y clasificacion de esas
informaciones.
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El ejecutivo de mas alto nivel de ese Organo es denominado "Propietario de la
Informacion".

De esa forma, toda informacion debe poseer un Unico "Propietario de la Informacion”.

Los relacionados con la administracidon y el manejo de las informaciones estan dentro
de las siguientes categorias:

6.1. Propietario de la Informacion

Ejecutivo del Organo encargado de la creacion, clasificacién, eliminacién y destruccién
de la informacion. Es responsable también de la designacién de los "Administradores
de la Informacion".

6.2. Administrador de la Informacion

Colaborador (o grupo de Colaboradores) designado por el "Propietario de Ia
Informacién" para realizar la administracién de la informacidn, siendo responsable de
la validacion, liberacion y cancelacién de los accesos a la informacién. Puede asumir las
funciones del "Propietario de la Informacion", a partir de que sea autorizado por el
mismo.

6.3. Custodio de la Informacion

Colaborador u Organo responsable de la guardia y por el almacenamiento de la
informacién, basado en los criterios y controles definidos por el "Administrador de la
Informacién". El "Custodio de la Informacién" debe ser definido por el "Administrador
de la Informacién". En el caso de que la informacidn corporativa sea almacenada y
procesada en el ambiente computacional de Sukyo Mahikari de México, el "Custodio
de la Informacién" es el Departamento de Tecnologia de la Informacidn.

6.4. Usuario de la Informacion
Cualquier persona autorizada por el "Propietario de la Informaciéon" o por el

"Administrador de la Informacion" para accesar, leer, responder, introducir, alterar o
eliminar determinada informacion.

7. CLASIFICACION DE LA INFORMACION

La informacidn es clasificada de acuerdo con su confidencialidad y su uso.

7.1. Confidencialidad

Esta asociada al potencial de exposicién y a los perjuicios que su divulgacidon no
autorizada o accidental pueda causar a la continuidad de las actividades de Sukyo
Mahikari de México, asi como a sus colaboradores, socios, visitantes y simpatizantes.
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7.2. Uso

Estad directamente relacionada al publico al cual la informacién se destina. Compete al
"Propietario de la Informacién" o al "Administrador de la Informacién" definir o nivel
de clasificacion de la informacién bajo su responsabilidad.

Toda informacién que no posea una clasificacion explicita en cuanto a su
confidencialidad o uso debe ser considerada como "Uso Interno".

La informacién debe ser clasificada como "Confidencial Restringida", "Confidencial",
"Uso Interno" o "Informacion Publica". Cada una de las nomenclaturas esta detallada
enseguida:

7.3. Confidencial Restringida

Es toda informacidon asociada a los intereses estratégicos de Sukyo Mahikari de
México, que posee la direccidn y de los Organos relacionados. Su conocimiento debe
ser limitado a un numero reducido de personas autorizadas. Si es revelada o
adulterada, puede traer serios perjuicios de imagen o financieros y generar impactos
negativos en las actividades o en la imagen de Sukyo Mahikari de México, de sus
empleados, socios, visitantes y de sus simpatizantes. Esta informacion requiere
medidas de control y proteccidn rigorosas contra accesos, copias o reproducciones no
autorizadas.

Ejemplos de informacion que debe ser clasificada como "Confidencial Restringida":
e Estrategias de la actividad y principales directrices a medio y largo plazo;
e Informacién financiera de Sukyo Mahikari de México;
¢ Informacién de procesos juridicos estratégicos;

¢ Informacién contable y resultados administrativos, que no circulan por los
medios de comunicacion.
La informacién "Confidencial Restringida" esta, en general, limitada al presidente, vice-
presidentes, directores, cuerpo juridico, auditores y empleados previamente
designados.
En caso de indicios de extravio, tal ocurrencia debe ser informada inmediatamente al
"Propietario de la Informacién".

7.3.1. Enrelacion a su creacion, se debe observar que:
e En la clasificacidn de la informacidn como "Confidencial Restringida", se debe
explicitar para qué grupo o propdsito la informacion es reservada;

e En el caso de papel, la expresion "Confidencial Restringida" debe ser explicita
por medio del uso de sello, etiqueta o de impresidn en el material;
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En el caso de archivo electrdénico, la expresidn "Confidencial Restringida" debe
estar visible y ser de facil identificacién para el "Usuario de la Informacién.

7.3.2. Enrelacion a su divulgacion, se debe observar que:

La divulgacién interna de la informacion "Confidencial Restringida" para
empleados que no pertenecen al Organo o al equipo de trabajo originalmente
autorizado requiere un control riguroso y debe ser previamente aprobada por
el "Propietario de la Informacion" o por el "Administrador de la Informacién";
Para su transporte interno o externo, se deben tomar medidas de seguridad
fisica para garantizar su secreto y el control de acceso restringido a los
autorizados.

Si es necesario el envio externo, el procedimiento debe ser formal y
previamente autorizado por el "Administrador de la Informaciéon";

La reproduccion de documentos clasificados como "Confidenciales
Restringidos" debe ser previamente aprobada por el "Propietario de la
Informacién" o por el "Administrador de la Informacién" y debe poseer una
identificacion Unica, asi como el registro de "copia autorizada" en cada una de
las copias;

En la transmisién electronica de informacién "Confidencial Restringid", es
obligatorio el uso de criptografia. Si es necesario su envio externo, el
procedimiento debe ser formal y previamente autorizado por el "Administrador
de la Informacion”;

La divulgacién no autorizada de informacién "Confidencial Restringida" dara
como resultado la aplicacion de las sanciones previstas en la instruccién
normativa SGSI-007 (Medidas Disciplinarias), en tratados secretos y en la
legislacidn en vigor.

7.3.3. Enrelacion a su guardia, se debe observar que:

La informacion clasificada como "Confidencial Restringida" debe ser
almacenadas o guardadas en lugares con acceso controlado y restringido;

Las informacién clasificadas como "Confidencial Restringida" no debe ser
almacenadas localmente en las estaciones de trabajo;

No almacenamiento electrénico de informacién "Confidencial Restringida", es
obligatorio el uso de criptografia.
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7.3.4. Enrelacion a su eliminacion, se debe observar que:

Es efe

ctuado de forma que sea imposible su recuperacion, de acuerdo a cada ambiente

y medio usado:

En el caso de papel, la destruccién de esos documentos debe ser hecha en
maquina trituradora;

Los medios de comunicacién electrénicos usados para el almacenamiento
temporal de informaciones "Confidenciales Restringidas", tales como disco y
unidad de disco duro, debe ser eliminadas por medio de procedimientos que
imposibiliten la recuperacién de las informaciones en ellas contenidas;

Los medios de comunicaciéon electrénicos usados para el almacenamiento
permanente, tales como CDROM, deben ser destruidos.

7.4. Confidencial

Es toda informacién cuyo conocimiento estda limitado a empleados que, por la

naturaleza de la funcidon que desempefian, la necesitan para el ejercicio profesional. Su

divulgacion o manipulacién puede traer impactos negativos en los negocios y en la

administracién de procesos, o perjuicios a la imagen de Sukyo Mahikari de México, sus

empleados, sus socios, visitantes o sus simpatizantes. Esta informacion requiere

control y proteccidn contra accesos no autorizados.

Ejemplos de informacidn que debe ser clasificadas como "Confidencial":

Datos registrados de los visitantes;
Pago a personal;

Procedimientos internos criticos;
Estudios y proyectos;

Programas de computadora que manipulan datos confidenciales, componentes
de Sistema Operacional o software de seguridad;

Documentacion de ambiente computacional;

Archivos relativos a contrasefias, criptografia y datos de clientes.

En caso de indicios de extravio, tal ocurrencia debe ser informada inmediatamente al

"Adm

7.4.1.

inistrador de la Informacion".

En relacion a su creacion, se debe observar que:

En la clasificacién de la informacidon como "Confidencial", debe ser explicitado
para qué grupo o proposito la informacidn es reservada;

En caso de papel, la expresion "Confidencial" debe ser explicitada por medio de
uso de sello, etiqueta o de impresidn en el material;
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En el caso de archivo electronico, la expresion "Confidencial" debe estar visible
y ser de facil identificacion para el "Usuario de la Informacion".

7.4.2. En relacion a su divulgacion, se debe observar que:

La informacién clasificada como "Confidencial" requiere control riguroso para
su divulgacién, siendo necesaria la autorizacién del "Administrador de la
Informacién" o del "Propietario de la Informacién";

La reproduccién de documentos clasificados como "Confidenciales" debe ser
previamente aprobada por el "Propietario de la Informacién"” o por el
"Administrador de la Informaciéon" y debe poseer una identificacién uUnica, asi
como el registro de copia autorizada en cada una de las copias;

Para su transporte interno o externo, medidas de seguridad fisica debe ser
adoptadas para garantizar la confidencialidad y el control de acceso restringido
a los autorizados. Si es necesario su envio externo, el procedimiento debe ser
previamente autorizado por el respectivo "Administrador de la Informacién";
En la transmisién electrénica interna de informaciones clasificadas como
"Confidenciales", el uso de controles adicionales de seguridad debe ser
especificada por el "Administrador de la Informacién". En la transmisién
externa, es obligatorio el uso de criptografia;

La divulgaciéon no autorizada de informacion clasificada como "Confidencial"
por terceros, socios, proveedores de servicios, tendra como resultado la
aplicaciéon de las sanciones previstas en la instruccién normativa SGSI-009
(Termo de Confidencialidad), en tratados de confidencialidad y en la legislacion
en vigor.

La divulgacidn no autorizada de informacion "Confidencial" tendra como
resultado la aplicacion de las sanciones previstas en la instruccidon normativa
SGSI-007 (Medidas Disciplinarias), en tratados de confidencialidad en la
legislacién en vigor.

7.4.3. En relacion a su guardia, se debe observar que:

La informacion clasificada como "Confidencial' debe ser almacenada o
guardada en lugares con acceso controlado y restringido a los empleados
autorizados.

7.4.4. En relacion a su eliminacion, se debe observar que:

Debe efectuarse de forma que no sea posible su recuperacién, de acuerdo con cada

ambiente y medio utilizado:
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e En el caso de papel, la destruccion de estos documentos debe hacerse de forma
que se imposibilite su recuperacion;

e Los medios electronicos utilizados para almacenamiento temporal de
informacién clasificada como "Confidencial", tal como disco y unidad de disco
duro, deben ser eliminadas por medio de un procedimiento que imposibilite la
recuperacién de la informacion contenida;

e Los medios electrénicos utilizados para el almacenamiento permanente, tales
como CDROM, deben ser destruidas.

Es toda informacién cuyo conocimiento y uso estdn restringidos exclusivamente al
ambiente interno y a los propdsitos de Sukyo Mahikari de México, estando disponible
a los empleados y pudiendo revelarse al publico externo sélo con autorizacién del
"Administrador de la Informacién".

Ejemplos de informacion que debe ser clasificada como "Uso Interno":

¢ Instruccién normativa;

e Programas internos y de entrenamiento;

e Normas internas;

e Manuales de procedimientos e instrucciones de uso general, asi como de inter-
relacionamiento entre los Organos;

e Resultados de metas;

e Programas de computadora.

En caso de indicios de extravio, tal ocurrencia debe ser informada inmediatamente al
"Administrador de la Informacién".

7.5.1. En relacion a su creacion, se debe observar que:

e En el caso de papel, se recomienda que la expresién "Uso Interno" sea
explicitada por medio del uso de sello, etiqueta o de impresion en el material;

¢ En el caso de archivo electrdénico, se recomienda que la expresién "Uso Interno"
esté visible y de facil identificacion para el "Usuario de la Informacién®.

7.5.2. En relacion su divulgacion, se debe observar que:

e Para su transporte externo, medidas de seguridad fisica deben ser adoptadas
para garantizar la confidencialidad de las informaciones. El procedimiento debe
ser previamente autorizado por el respectivo "Administrador de la
Informacion";
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La divulgaciéon no autorizada de informaciones clasificadas como "Uso Interno"
por terceros, socios, proveedores de servicios, tendrd como resultado la
aplicacion de las sanciones previstas en la SGSI-009 (Término de
Confidencialidad), en tratados de confidencialidad en la legislacién en vigor.

La divulgacion no autorizada de informaciones "Uso Interno" resultara en la
aplicacion de las sanciones previstas en la instruccién normativa SGSI-007
(Medidas Disciplinarias), en tratados de confidencialidad y en la legislacién en
vigor.

7.5.3. En relacion a su guardia, se debe observar que:

Las informaciones clasificadas como de "Uso Interno" deben ser almacenadas o
guardadas de forma organizada.

7.5.4. En relacion a su eliminacion, se debe observar que:

En el caso de papel, la destruccidon de esos documentos debe hacerse de forma
que imposibilite su recuperacién;

Los medios electronicos utilizados para almacenamiento temporal de
informaciones de "Uso Interno”, tales como disco y unidad de disco duro, debe
ser eliminadas por medio de un procedimiento que imposibilite la recuperacién
de la informacion contenida;

Los medios electrénicos utilizados para almacenamiento permanente, tales
como CDROM, deben ser destruidas.

7.6. Informacion Publica

Es toda informacidon que puede o debe ser divulgada para o publico externo a Sukyo

Mahikari de México, sin implicaciones de proteccidn y control de acceso.

Ejemplos de informaciones que deben ser clasificadas como "Informacién Publica":

1.

Folders con informaciones de las actividades abiertas al publico e inauguracién
de regionales;

Materiales promocionales de divulgacion;

Informativos;

Cédigo de Etica.

7.7. Reclasificacion de la Informacion

La reclasificacion de la informacién debe obedecer a los mismos principios adoptados

en su clasificacion. Por lo tanto, compete sdélo al "Propietario de la Informacion" o al

"Administrador de la Informacion". La nueva clasificacion debe ser formalizada para el

"Custodio de la Informacion".
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La reclasificacién puede ser permanente o temporal. En el caso de una reclasificacién
temporal se debe también formalizar a su fecha limite.

7.7.1. Consideraciones sobre la Clasificacion de la Informacion

El detalle de los procedimientos adoptados en la clasificacidon de la informacién sera
objeto de normas especificas. El departamento de Administracién de la Seguridad de la
Informacidn debe ser consultado en casos de duda.

La informacién en desuso, pero que necesita ser preservada, debe ser guardada en un
lugar externo a su ambiente normal de uso, con nivel de seguridad compatible con su
clasificacién original.

En la clasificacion de un conjunto de informaciones que presentan diversos niveles de
confidencialidad, se debe adoptar la clasificacion de mayor nivel presente en el
conjunto.

8. RESPONSABILIDADES

En este tema estan relacionadas las principales responsabilidades de los empleados y
Organos de Sukyo Mahikari de México, no que se refiere a la Politica de Seguridad de
la Informacién.

Es importante resaltar que un mismo empleado puede ejercer simultdneamente mas
de una funcién. En ese caso, se debe considerar o conjunto de las responsabilidades de
cada una de esas funciones.

8.1. Comité de Seguridad de la Informacion

Estd compuesto por representantes de los Organos de Recursos Humanos, Juridico, de
Tecnologia de la Informacién y del Consejo Administrativo de Sukyo Mahikari de
México.
Compete a este:
e Coordinar acciones de divulgacion de la Politica de Seguridad de la Informacién;
e Planear y coordinar la implementacién de las normas de seguridad contenidas
en la Politica de Seguridad de la Informacion;
e Promover la divulgacién de esas normas para los Organos de Sukyo Mahikari de
Meéxico y resolver dudas en cuanto a su aplicacion;
e Coordinar, con los deméas Organos de Sukyo Mahikari de México, la evaluacién
de las normas vigentes en cuanto haya necesidad de adecuar en funcién de
esta Politica;
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Deliberar sobre alteraciones eventuales de la Politica de Seguridad de Ia
Informacién de Sukyo Mahikari de México y definir las acciones necesarias para
la divulgacion de esas alteraciones;

Reportarse a la alta administracion de Sukyo Mahikari de México;

Analizar y revisar los incidentes relacionados con la seguridad de
informaciones.

8.2. Organo de Administracién de la Seguridad de la Informacién

Compete a ese Organo:

Ejecutar el seguimiento permanente, verificando el cumplimiento y la evolucién
de las medidas de Seguridad de la Informacién aplicables;

Realizar la revisidn periddica de ese documento o cuando ocurriesen actos que
recomiende esa accién; y presentarlo al Comité de Seguridad de la Informacién
para aprobacién y divulgacion;

Realizar la administracion de la Politica de Seguridad de la Informacion,
centralizando las sugerencias de alteraciones provenientes de los diversos
Organos y presentarlo al Comité de Seguridad de la Informacién, siempre que
sea necesario;

Garantizar el cumplimiento de esta Politica y de las demds normas de seguridad
por todos los empleados bajo su responsabilidad;

Mantener las normas y los procedimientos internos del Organo alineados con
esta Politica;

Actuar como "Propietario de la Informacién”, de la informacién de su Organo,
indicando administradores o asumiendo la responsabilidad de "Administrador
de la Informacion";

Divulgar la importancia de la confidencialidad de contrasefias, asi como el
cuidado con su uso, evitando el uso de una misma contrasefia por un grupo de
diversos usuarios;

Garantizar que los contratos celebrados con otras entidades y personas
externas a Sukyo Mahikari de México (socios, terceros, proveedores de
servicios, proveedores temporales, contratados, voluntarios y visitantes)
contengan una cldusula que preserve la Seguridad de la Informacién de Sukyo
Mahikari de México, de sus clientes, socios y empleados;

Garantizar que en los contratos de servicios en que los empleados vinculados a
empresas contratadas desempefien actividades que impliquen el acceso o
manejo de informacion de Sukyo Mahikari de México, ya que cada da uno de
los empleados haya firmado el Término de Confidencialidad (SGSI-009);
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e Orientar a los empleados que, por obligacion del trabajo manipulan o tienen
conocimiento de documentos con informacion clasificada como "Confidencial"
o "Confidencial Restringida", en cuanto al cuidado que deben tener con tal
informacion;

e Reportar a la Infra-estructura de Tecnologia de la Informacién las fallas y los
riesgos que puede llevar a la exposicién indebida de informacion clasificada
como "Confidencial Restringid", "Confidencial" o de "Uso Interno".

e Proveer recursos de criptografia para la transmisién electrénica de informacién
clasificada como "Confidencial Restringida" o "Confidencial" a través de medios
de comunicacion internos y externos;

e Proveer herramientas para el control de acceso con registros de auditoria y
procedimientos de seguridad para garantizar la integridad de la informacién
clasificada como "Confidencial Restringida" o "Confidencial";

e Proveer herramientas para formatear los medios electronicos de
almacenamiento temporal y para la eliminaciéon de archivos, de forma que
garantice la confidencialidad de la informacién clasificada como "Confidencial
Restringida", "Confidencial" o de "Uso Interno".

8.3. Propietario de la Informacion
Compete a este:

e Designar uno o mas administradores para las informaciones de su propiedad o
asumir el papel de "Administrador de la Informacién" en ausencia (o
inexistencia) de los administradores designados;

e (Clasificar la informacién bajo su responsabilidad;

e Revisar periédicamente la relacion de "Administrador de la Informaciéon"
designados, haciendo las alteraciones necesarias.

8.4. Administrador de la Informacion
Compete a este:

e (Clasificar la informacién bajo su responsabilidad, desde que sea previamente
autorizado por el "Propietario de la Informacién";

e Comunicar la clasificacion al "Custodio de la Informacion" y a los "Usuarios de la
Informacién" directamente afectados;

e Conceder cuidadosamente y controlar las autorizaciones de acceso a las
informaciones bajo su administracion;

e Asumir las funciones de "Propietario de la Informaciéon" desde que sea previsto
y formalmente autorizado por éste;
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Establecer controles especificos y diferenciados para informaciones clasificadas
como "Confidenciales Restringidas" y "Confidenciales";

Elaborar y mantener el plan de continuidad de negocio de los procesos y el flujo
de informaciones bajo su responsabilidad;

Especificar para el "Custodio de la Informacion" los criterios para la
disponibilidad de la informacidn, tales como tiempo de retencién y nimero de
copias, pudiendo sugerir el tipo de medio para el almacenamiento.

8.5. Custodio de la Informacion

Compete a este:

Solamente conceder acceso a la informacion que tiene bajo su custodia con la
previa autorizacién del "Administrador de la Informacion";

Mantener la integridad de la informacidn bajo su custodia;

Controlar el acceso la informacion "Confidencial Restringida" y "Confidencial"
que le fueran confiadas, manteniendo registros histéricos sobre esos accesos,
conforme determinado por el "Administrador de la Informacién";

Implantar los controles establecidos por el "Administrador de la Informacién" y
adoptar los procedimientos de seguridad necesarios para preservar a
clasificacién de las informaciones que le fueren confiadas;

Elaborar y mantener el plano de contingencia de procesamiento de la
informacién bajo su custodia;

Comunicar a los "Administradores de la Informacion" los casos de indicio de
problemas que puedan generar pérdida de confidencialidad, integridad o
disponibilidad de la informacion bajo su custodia.

En el caso especifico de informacidn corporativa almacenada y procesada en el
ambiente computacional, compete al Organo de Administraciéon de la
Seguridad de la Informacién (que es el "Custodio de las Informaciones" de ese
ambiente) proveer herramientas (hardware, software y red) adecuado, de
forma que preserve los aspectos de confidencialidad, integridad e
disponibilidad de la informacién bajo su custodia.

8.6. Responsabilidades Generales

Compete a todos los Empleados:

Evitar la discusion de asuntos confidenciales en elevadores, transportes
publicos, restaurantes u otros lugares donde personas extrafas o empleados
no autorizados puedan obtener informacién confidencial que pueda perjudicar
a Sukyo Mahikari de México, sus visitantes y voluntarios;
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Restringir la informacion y los recursos de informacion a quien estd autorizado;
Observar todas las recomendaciones y normas de seguridad y privacidad;
Mantener las mesas de trabajo limpias y los archivos cerrados;

Reportar al superior inmediato cualquier exposicién indebida y riesgos en la
informacién clasificada como "Confidencial Restringida", "Confidencial" o de
"Uso Interno";

Conocer y cumplir los controles de seguridad establecidos.

Con relacién al trato de documentos y correspondencias, se recomienda:

Establecer la rutina de realizar a destruccion de documentos y relatos que no
seran utilizados, de forma que imposibilite su recuperacion;

No abrir sobres o carpetas que contengan documentos con informaciones
clasificadas como "Confidencial Restringida" o "Confidencial" fuera de su
ambiente de trabajo (restaurantes, elevadores, corredores, etc.);

No dejar documentos y correspondencias expuestos en salas de reuniones,
sobre mesas o e otros ambientes inadecuados, de forma que puedan ser vistos
por personas no autorizadas;

Esclarecer al destinatario el caracter de confidencialidad de la informacidn
"Confidencial Restringida" y "Confidencial" a este enviadas;

Seguir y cumplir todas las orientaciones expresas en la correspondencia, en
cuanto a su destruccion, regreso a ser guardado en archivo de seguridad;
Identificar, por el uso de etiquetas, sellos, impresion en el material o procesos
especiales, los documentos que contengan informacion clasificada como
"Confidencial Restringida" o "Confidencial";

No permitir la reproducciéon de documentos que contengan informacién
clasificada como "Confidencial Restringida" y "Confidencial". Mantener control
de circulacién, de forma que sélo personas autorizadas tengan acceso a la
informacién.

9. PRINCIPIOS DE SEGURIDAD

9.1. Ambiente

Los Recursos de Informacidn solamente estardan disponibles en el ambiente

computacional de produccion después de realizar pruebas en ambientes segregados.

Estos recursos deben ser identificados de forma individual, inventariados, protegidos

de accesos indebidos, tener documentacién actualizada y planes de mantenimiento.

Los recursos de informacion deben ser utilizados en conformidad con las clausulas

contractuales firmadas con proveedores, socios y clientes.
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El uso de recursos de informacion debe respetar la legislacidon vigente y las normas
internas de Sukyo Mahikari de México.

Las actividades criticas deben tener su contingencia asegurada a través de planes para
su continuidad, definidos por el "Administrador de la Informacién", y planes de
contingencia de recursos, definidos por el "Custodio de la Informacion".

Los procesos de trabajo de Sukyo Mahikari de México necesitan ser resguardados a
través de la segregaciéon de funciones, de forma que las actividades no sean ejecutadas
y controladas por el mismo empleado o por el mismo equipo de empleados. Debe
haber procesos de autorizacién formalizados para el uso de recursos de informacion.
Compete a los administradores responsables por los Organos, monitorear los recursos
de informacién utilizados por su Organo, identificar los riesgos involucrados y asegurar
que los empleados estén conscientes de los deberes en cuanto a su uso adecuado, a
fin de preservar su integridad fisica y buen funcionamiento.

La entrada y la salida de recursos de informacion de las dependencias de Sukyo
Mahikari de México deben ser realizadas mediante autorizacion formal.

9.2. Control de Acceso

Los usuarios deben tener identificacidn Unica, personal e intransferible, calificandolos
como responsables por las acciones realizadas por medio de esta.

La concesidn de accesos a los empleados debe obedecer al criterio de menor privilegio,
en el cual los usuarios tienen acceso solamente a los recursos de informacién
imprescindible para el pleno desempeno de sus actividades.

10. PATRONES DE SEGURIDAD

Los patrones de seguridad deben ser establecidos y comunicados. A cada patrén
corresponde un analisis de nivel de confidencialidad de la informacién de cada Organo,
asi como los respectivos controles que el Organo debe ejercer sobre su informacion.
Compete a la Administracidon de Seguridad de la Informacidn, con base en el patrén de
seguridad explicito, determinar el grado de conformidad existente.

La Presidencia y la Direccién deben acompafiar los mecanismos de monitoreo
establecidos por los "Administradores de la Informacién", discutiendo los casos
relevantes en el Comité de Seguridad de la Informacidn.

LA IMPRESION O REPRODUCCION DE ESTE DOCUMENTO SE VUELVE UNA COPIA NO
CONTROLADA
Pagina 17 de 17



