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APRESENTACAO

Conceitua o acesso e a utilizacdo dos servicos de Correio Eletronico da Sukyo
Mabhikari do Brasil.

Os comentarios e sugestdes referentes a este documento devem
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1. OBJETIVO

Conceitua o acesso e a utilizagao dos servigos de Correio Eletronico da Sukyo Mahikari
do Brasil. Inclui orientagdes sobre as medidas disciplinares, as normas e os padrdes de
seguranca a serem adotados e os procedimentos para a solicitacdo de acesso.

2. APLICACAO

Esta Politica de Seguranca da Informacdo destina-se a todos os funcionarios e
colaboradores da Sukyo Mahikari do Brasil, servindo de base para a definigao de
normas especificas, procedimentos, responsabilidades e conceitos.

3. ATRIBUICOES E RESPONSABILIDADES

e (Cabe ao DSI, a gestdo deste documento que inclui seu desenvolvimento,
implementacao e manutencao.

e Cabe ao DSI manter este documento atualizado e promover as revisdes
necessarias.

e Cabe a Diretoria a aprovacgao deste documento.

e Cabem a todos os funcionarios, colaboradores e voluntarios a ler e seguir as
diretrizes.

4. DOCUMENTOS DE REFERENCIA

O presente documento foi desenvolvido com base no seguinte documento externo:

e SGSI/001 - Politica de Seguranca da Informacao;
e SGSI/002 - Classificacdo da Informagdo e Responsabilidade;
e SGSI/004 — Utilizagdo de Servigos de Internet.

5. TERMINOLOGIA

Criptografia: Técnica de converter (cifrar) uma mensagem ou mesmo um arquivo
utilizando um cdédigo secreto, com o propdsito de seguranga. As informacgdes nele
contidas ndo podem ser utilizadas ou lidas até serem decodificadas.

Webmail: Interface da World Wide Web que permite ao usuario ler e escrever e-mail
usando um software navegador.

6. CONCEITO

O Correio Eletrébnico é uma ferramenta de trabalho que permite o envio e o
recebimento de mensagens ou arquivos utilizando os servidores do ambiente
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computacional da Sukyo Mahikari do Brasil. As trocas de mensagem podem ocorrer
internamente ou através da Internet desde que autorizadas previamente.

As mensagens e arquivos trocados através do Correio Eletronico contém informacgoes
da Sukyo Mahikari do Brasil, de Colaboradores e parceiros. Portanto, sdo consideradas
patrimonio da Sukyo Mahikari do Brasil. Deve-se garantir o sigilo e a integridade dessas
informagdes, principalmente se essas informagdes forem classificadas como
"Confidenciais Restritas", "Confidenciais" ou "Uso Interno".

7. UTILIZACAO DO CORREIO ELETRONICO

7.1. Condigaes (Infra-estrutura/Tecnologia)

O servico de correio eletronico sé sera disponibilizado através de Webmail Mahikari.

O Colaborador deve dispor de estacdo de Trabalho equipada com browser (software
utilizado para navegacdo na Internet) homologado pelos Orgdos responsaveis, e infra-
estrutura de comunicag¢des adequada e homologada.

O uso do Correio Eletrénico é efetuado por conexdo aos servidores da Sukyo Mahikari
do Brasil, tendo o seu acesso registrado e controlado; podendo ser auditado e
analisado a qualquer momento e sem aviso prévio.

7.2. Solicitagdo de Acesso

Para a solicitacdo de qualquer um dos tipos de acesso descritos neste tdépico é
obrigatério que o Colaborador tenha aderido previamente ao Termo de
Responsabilidade (SGSI-010) — aplicdvel aos funciondrios da Sukyo Mahikari do Brasil
ou ao Termo de Sigilo (SGSI-009) — aplicavel aos contratados, terceiros e prestadores
de servigo da Sukyo Mahikari do Brasil. Sem a assinatura prévia do termo, o acesso nao
serd concedido. Compete ao administrador responsavel pelo Orgdo ao qual o
colaborador solicitante estd alocado verificar e garantir a assinatura do referido termo.

Todas as solicitacdes serdo objeto de andlise especifica a ser realizada pelo Orgdo
gestor da solucdo de Correio Eletronico.

7.2.2. Acesso ao Webmail Mahikari

A solicitagao deve ser enviada por e-mail ao usuario "CORREIO", contendo:

e Nome do usuario;
e Diretoria e 6rgao;
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o RG e CPF para terceiros;
e Localizagdo do usuario (prédio, andar, setor).

A solicitacdo deve ser encaminhada por um dirigente.

7.3. Informacgaées Confidenciais Restritas e Confidenciais

Conforme determinado pela Politica de Seguranca da Informacdo da Sukyo Mahikari
do Brasil, toda informacdo classificada como "Confidencial Restrita" deve ser
criptografada ao ser enviada através do Correio Eletrénico (independente se interna
ou externamente). Em casos de haver limitacGes técnicas que possam impossibilitar o
uso de criptografia, deve-se obter autorizacdo formal do "Proprietario da Informacdo"
para se efetuar o envio.

Na transmissdo eletronica interna de informacodes classificadas como "Confidenciais", a
utilizacdao de controles adicionais de seguranca deve ser especificada pelo "Gestor da
Informagao". Na transmissdo externa, é obrigatdrio o uso de criptografia.

O conteudo das mensagens trocadas através do Correio Eletronico
(independentemente da utilizagdo de criptografia) deve ser apropriado e consistente
com a Politica de Seguranca da Informacdo da Sukyo Mahikari do Brasil e estd sujeito
as mesmas restricées que qualquer outra forma de correspondéncia.

Em casos de duvidas sobre a utilizacdo de criptografia na troca de mensagens, o Orgdo
responsavel pelo Correio Eletronico deve ser consultado.

7.4. Regras de Conduta

O uso do Correio Eletréonico deve restringir-se exclusivamente as atividades
relacionadas as atividades da Sukyo Mahikari do Brasil, no sentido de manter os niveis
mais altos de produtividade, sendo que a sua utilizacdo deve estar sempre alinhada
com esta instrucdo normativa, com a Politica de Seguranca da Informacdo da Sukyo
Mahikari do Brasil e com a legislagdo em vigor.

Os Colaboradores devem sempre respeitar as regras de conduta, a cortesia profissional
e pessoal e o bom senso na utilizacdo do Correio Eletronico.

Compete aos administradores responsaveis pelos Orgdos observar o uso do Correio
Eletronico pelos Colaboradores sob sua responsabilidade, evitando reducdo de
produtividade e utilizacdo indevida dos recursos da Sukyo Mahikari do Brasil.

O Correio Eletrénico ndo pode ser utilizado em hipdtese alguma para:
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e Promover discriminacdo de raca, origem, idade, estado civil, sexo, afiliacdao
politica ou religiosa, inaptiddo ou preferéncia sexual;

e Promover molestamento ou abuso sexual, apologia as drogas, negdcios
pessoais e de terceiros, mensagens de cunho politico ou religioso, ou
convicgoes;

e Enviar mensagens de conteudo abusivo, obsceno, difamatdrio ou qualquer
material que possa trazer ma publicidade ou constrangimento publico a
Instituicao, seus Colaboradores ou seus parceiros;

e Envio de "correntes" e propagandas;

e Emitir opinides em nome da Sukyo Mahikari do Brasil, a ndo ser que seja
explicita e formalmente autorizado;

e Atividades como "spamming" (processo de inundar um endereco de e-mail com
centenas de mensagens) e "flame" (ataque verbal a outras pessoas de uma lista
de debate);

e Cadastrar-se em listas de discussao ou Newsgroups, a nao ser que seja explicita
e formalmente autorizado;

e Enviar mensagens de conteudo particular/pessoal e comercial ndo relativo as
atividades da Sukyo Mahikari do Brasil;

e Adotar qualquer outra pratica que ndo tenha sido listada nos tépicos acima e
que possa vir a prejudicar as atividades e a imagem da Sukyo Mahikari do
Brasil, de seus Colaboradores e de seus parceiros.

E terminantemente proibido o emprego de falsa identidade na transmissdo de
mensagens.

7.5. Transferéncia de Arquivos

O Correio Eletrénico nao deve ser utilizado como ferramenta para transferéncia de
arquivos. As atividades que envolvam transferéncia de arquivos devem fazer uso de
ferramentas especificas para este fim, previamente homologadas e licenciadas.

Sempre que necessario, os Orgdos de Suporte da Sukyo Mahikari do Brasil devem ser
consultados.

Toda mensagem recebida ou enviada com arquivo anexado deve ter seu conteudo
verificado quanto a presenca de virus. Para tanto, as estacOes de trabalho devem
possuir os programas de antivirus homologados instalados, configurados e atualizados
periodicamente.
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No caso de haver a necessidade de se transmitir arquivos anexados contendo
informacdes classificadas como "Confidenciais Restritas", é obrigatdria a utilizacdo de
criptografia (tanto no envio interno como no externo). Devido a limitagGes técnicas
que possam impossibilitar o uso de criptografia, deve-se obter autorizagdao formal do
"Proprietario da Informacao" para se efetuar o envio.

Na transmissdo eletrbnica interna de arquivos anexos classificados como
"Confidenciais", a utilizacdo de controles adicionais de seguranca deve ser especificada
pelo "Gestor da Informacdo". Na sua transmissdo externa, é obrigatério o uso de
criptografia.

7.6. Armazenamento das Mensagens

Os usudrios sao responsaveis pela manutengao de sua caixa postal, eliminando
gualquer mensagem desatualizada ou desnecessaria e transferindo para arquivo as
informacdes que devem ser retidas.

Devem ser adotados cuidados especiais de armazenamento e destruicio de
mensagens contendo informacgdes classificadas como "Confidenciais Restritas" e
"Confidenciais", com o intuito de evitar acessos ndao autorizados a essas informacgdes.

7.7. Restrigoes no Uso do Correio Eletréonico

Todas as mensagens enviadas através do Correio Eletronico estao sujeitas a verificagao
do seu tamanho, seu conteddo e dos arquivos em anexo. Essas caracteristicas
dependem da modalidade de Correio Eletrdnico utilizada. Os Orgdos responsdveis pela
solucdo de Correio Eletréonico devem ser consultados em caso de duvidas.

As mensagens que ultrapassarem o tamanho maximo definido ou possuirem arquivos
em anexo e/ou conteldo ndo alinhado as normas da Sukyo Mahikari do Brasil ndo
serdo enviadas. Casos especificos serdo analisados e o envio s serd liberado mediante
solicitagdo de um diretor ou Colaborador de nivel equivalente ou superior.

8. MEDIDAS DISCIPLINARES

Devido ao tipo de atividade da Sukyo Mahikari do Brasil e da confidencialidade das
informacdes armazenadas no ambiente computacional, os conteddos de todos os e-
mails e seus anexos sdo monitorados e passiveis de serem rastreados, auditados e
identificados.

A conduta em desacordo com as regras desta instrugdo normativa ou com a Politica de
Seguranca da Informacdo da Sukyo Mahikari do Brasil é passivel de san¢des de acordo
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com instrucdo normativa SGSI-007 (Medidas Disciplinares), com os tratados de sigilo e
com a legislagao em vigor.

9. NORMAS E PADROES DE SEGURANCA

Aplicam-se ao uso do Correio Eletrénico todas as normas e padrdes de seguranca
descritos na Politica de Seguranca da Informacdo, que devem ser de conhecimento de
todos os Colaboradores.

Aplicam-se a identificacdo do Colaborador que esta realizando o acesso ao Correio
Eletrénico os mesmos padrdes de individualidade e confidencialidade adotados para
acessos a outros aplicativos. Todos os acessos sao identificados através de um cédigo
de usudrio e uma senha pessoal e intransferivel, sendo que o Colaborador responsavel
pelo cédigo de usudrio é responsavel por todos os acessos realizados através deste.

Os usudrios devem reportar imediatamente ao Orgdo de Administracdo da Seguranca
da Informacdo os casos de indicio de qualquer problema de seguranca verificado no
uso do Correio Eletronico.
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