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APRESENTACAO

Este documento estabelece normas para a utilizacdo dos recursos de computacao
pessoal e portatil no ambiente da Sukyo Mahikari do Brasil

Os comentarios e sugestdes referentes a este documento devem

DSI ser encaminhados ao gestor desse documento indicando o item a
DEPARTAMENTO ser revisado, a proposta e a justificativa.
DE SEGURANCNA DA Este documento normativo tem a validade de um ano a partir da
INFORMACAO sua edicdo, prazo maximo para a realizacdo da préxima revisao.
GESTOR: DSI APROVADOR
Hugo Okamoto Hidekazu Sakamoto
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1. OBJETIVO

Este documento estabelece normas para a utilizagdo dos recursos de computagao
pessoal e portatil no ambiente da Sukyo Mahikari do Brasil. Recomenda controles de
protecdo ao ativo fisico, uso adequado, responsabilidade do usudrio e prevencdo a
danos. Este trabalho foi desenvolvido para auxiliar no planejamento e a
implementagdao de mecanismos que garantam integridade e disponibilidade das
estac¢des de trabalho.

2. APLICACAO

Esta Politica de Seguranca da Informacdo destina-se a todos os funciondrios,
colaboradores, voluntarios e usuarios de informacdes da Sukyo Mahikari do Brasil,
servindo de base para a definicdo de normas especificas, procedimentos,
responsabilidades e conceitos.

3. ATRIBUICOES E RESPONSABILIDADES

e (Cabe ao DSI, a gestdo deste documento que inclui seu desenvolvimento,
implementacdo e manutencao.

e (Cabe ao DSI manter este documento atualizado e promover as revisdes
necessarias.

e Cabe a Diretoria a aprovacao deste documento.

e Cabem a todos os funcionarios, colaboradores e voluntarios a ler e seguir as
diretrizes.

4. DOCUMENTOS DE REFERENCIA

O presente documento foi desenvolvido com base no seguinte documento externo:

e NBRISO/IEC 27002, item 10.4.1, 10.4.2

5. TERMINOLOGIA

Malware: O termo malware é proveniente do inglés malicious software; é um software
destinado a se infiltrar em um sistema de computador alheio de forma ilicita, com o
intuito de causar algum dano ou roubo de informag&es (confidenciais ou ndo). Virus de
computador, worms, trojan horses (cavalos de trdia) e spywares sdo considerados

malware.
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6. CONCEITO

Este documento referencia os seguintes termos:
a) Computadores Pessoais

Sdo as estacbes de trabalho, de propriedade da Sukyo Mahikari do Brasil,
disponibilizadas para as atividades da organizacao.

b) Computadores Portateis

S3o as estacles de trabalho portateis, de propriedade da Sukyo Mahikari do Brasil ou
dos voluntarios, utilizadas para as atividades profissionais da Instituicdo. Enquadram-
se nessa categoria:

¢ Notebooks;
e Assistentes digitais pessoais (PDAs): palmtop, iPaqg, pocket PC, aparelhos de
telefone celular, smartphones, etc;
e Midias de leitura e/ou de gravacdao, como disquetes, CDs, DVDs, memoria flash,
etc.
c) Acesso aos Recursos

Trata-se da conexdo fisica ou ldogica de qualquer equipamento as redes da Sukyo
Mahikari do Brasil, efetuada local ou remotamente.

d) Usuario (pessoa fisica)

Pessoa, funcionario ou ndo, a qual é dada, explicitamente, a autorizacdo para a
utilizacdo de um recurso computacional a fim de executar as atividades relacionadas
exclusivamente as atividades da Sukyo Mahikari do Brasil.

7. CONTROLE DE ACESSO A ESTACAO DE TRABALHO

Para o acesso as estacOes de trabalho e aos computadores portateis, € necessaria a
identificacdo do usudrio antes de ter o seu acesso liberado. Seu objetivo é coibir o
acesso nao autorizado as informacdes e aos sistemas sensiveis por meio do uso de
controles de seguranca no que se refere ao sistema operacional.

7.1. Protegdo de tela com senha

Todas as estacOes de trabalho devem estar configuradas para ativar a protecao de tela
com senha. Essa protecdo deve ser ativada apds certo tempo de inatividade da estacdo
de trabalho.
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8. SEGURANCA DA ESTACAO DE TRABALHO

8.1. Uso seguro do equipamento

A integridade e o sigilo das informag¢des armazenadas em estacgOes de trabalho sdo de
responsabilidade do usuario. As normas descritas a seguir destinam-se a todas as
estacOes de trabalho que utilizam os recursos da rede interna da Sukyo Mahikari do
Brasil.

e Sua utilizacdo restringe-se exclusivamente aos assuntos das atividades da Sukyo
Mahikari do Brasil.

e Deve ser aplicada a configuracdao da protecao de tela em todas as estagdes de
trabalho, com ativacdo apds certo tempo de inatividade da estacdo de
trabalho.

e Sempre que o funciondrio se ausentar do ambiente de trabalho, o acesso ao
seu computador deve ser bloqueado, ou o equipamento devera ser desligado
para evitar que sejam utilizados seus recursos de forma ilicita.

e Nado devem ser gravadas informacdes sigilosas ou pertinentes ao trabalho no
drive local da maquina. Esse drive ndo é contemplado pelo processo de backup
diario e os dados ali gravados ficam disponiveis a qualquer um que tenha
acesso fisico a estacdo de trabalho.

e Asinformacgdes sensiveis devem sempre ser salvas nos servidores de arquivo da
rede interna.

e As salas devem ser trancadas no final do expediente e durante os finais de
semana.

e Devem ser utilizados softwares de antivirus e protecdao contra malwares em
todos os computadores pessoais e nos servidores da Sukyo Mahikari do Brasil.
Sua versao deve ser sempre mantida atualizada.

e O acesso de um computador portatil no ambiente computacional da Sukyo
Mahikari Brasil s6 podera ser concedido mediante solicitacdo de um dirigente
responsavel.

e Antes de permitir o acesso ao ambiente computacional da Sukyo Mahikari do
Brasil, os computadores portateis de propriedades dos voluntarios devem:

0 Utilizar a rede Wi-Fi da Sukyo Mahikari do Brasil que é isolada e
destinada para esse fim ou;
O Passar por uma avaliagdo de seguranga contendo, no minimo:
= Verificagdo das atualizacdes de seguranca do sistema
operacional,
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= Protecdo (antivirus) conta malware instalado e atualizado,
= Realizar uma varredura (scanner) no computador portatil.
o Notebooks deverdao sempre ser guardados em local seguro.
e Somente devem ser instalados nos computadores pessoais os softwares
fornecidos pela area de tecnologia da informacdo da Sukyo Mahikari do Brasil,
e que tenha o seu uso autorizado. Aqui, incluem-se também os programas e os
aplicativos padrdes da Instituigao.
e Nao deve ser copiado ou instalado nenhum software sem o consentimento da
Area de Informatica.

8.2. Seguranca Fisica

Os equipamentos devem ser instalados e protegidos contra ameacas ambientais,
perigos e oportunidades de acessos nao autorizados.

Os equipamentos devem ser protegidos contra falhas de energia e outras anomalias na
alimentacdo elétrica. O fornecimento de energia elétrica deve estar em conformidade
com as especificagdes do equipamento.

Os cabeamentos elétricos, de telecomunicacdes e de dados devem ser protegidos
contra interceptac¢do ou dano.

O uso de qualquer equipamento para processamento da informac¢ao localizado fora
dos limites fisicos da organizagao deve sempre ser autorizado pela administragao. A
seguranga a ser implementada deve ser igual aquela dos equipamentos similares
instalados dentro da organizacdo, levando-se em consideracdo os riscos do ambiente
no qual ele esta inserido.

8.3. Seguranca contra malware

Todos os sistemas computacionais da rede interna devem estar munidos de softwares
de verificagao contra malware e devem estar regularmente atualizados. Para garantir
integridade e protecdo das informacdes, devem ser observadas as seguintes normas:

e Todas as esta¢Oes de trabalho devem ter um software de antivirus (protecdo
contra malware) homologado e atualizado pela Instituicdo;

e E proibida a instalagdo de qualquer software sem a devida autorizag3o;

e Caso seja detectado algum malware ou suspeite-se da existéncia de algum, o
usuario deve ser instruido a contatar a Area de Seguranca da Informagdo. Em
hipdtese alguma devera tentar eliminar o malware por conta propria.
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